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8 - Gestione della memoria

domenica 18 marzo 2007
21.43

- Monoprogrammazione / Multiprogrammazione
- Bindingdegliindirizzi
o Compiletime
o Loadtime
o Executiontime
- Caricamento dinamico (il segmento nonviene caricato finché nonvienerichiesto)
- Collegamento dinamico delle librerie (uso di stub)
- MMU (associagliindirizzilogici a quellifisici)

Allocazione Allocazione
contigua non-contigua

Partizionamento Partizionamento Partizionamento
singolo statico dinamico

Paginazione Segmentazione

- Allocazione contigua (almeno due partizioni: una peril kernel, I'altra/le altre per|'utente)
o Partizionamento singolo (un processo per partizione)
o Partizionamento statico (partizioni fisse ugualio diverse) (portaaframmentazione interna)
= First-fit (il primo processo abbastanzagrande peril buco)
= Best-fit (il primo processo pit grande uguale al buco)
o Partizionamento dinamico (decise arun-time)(portaaframmentazione esterna, risolta con lacompattazione,
possibilesolo con rilocazione dinamica. Particolarita con|'uso del DMA)
= First-fit(allocail primo buco sufficientementegrande) [ migliore]
* Next-fit (come first-fit, ma partendo da dove erarimasto) [migliore]
= Best-fit (il pit piccolo buco sufficientemente grande) [frammenta molto]
=  Worst-fit (il pit grande buco sufficientemente grande) [lento]
- Allocazione non-contigua
o Paginazione (niente frammentazione esterna, ridottaframmentazioneinterna)
= Sidividelamemoriafisicainframe e lalogicain pagine, dellastessa dimensione
= Siimplementaunapage-table per tenertracciadeicollegamenti frame-pagina
= |ndirizzamento tramite numero di pagina(p) e offset nellapagina(d)
= Permette lacondivisione di codice read-only (quindi "rientrante"). ll codice condiviso pero appare nelle
stesse locazioni logiche
= Protezione implementatacon un bit (di protezione) che indicail diritto di accesso (se lapaginarientra
nello spaziologico del processo)
o Segmentazione (frammentazione esterna, non c'e frammentazione interna)
= Unprogramma viene visto come uninsieme di segmenti suddivisi per unitalogica (funzioni, variabili,
ecc...)
= |ndirizzamento tramite numero di segmento e offsett nel segmento
= Lasegment-table mappagliindirizziutente a quelli fisici
= |mplementarilocazione dinamicasui segmenti
= Permette lacondivisione di segmenti
= L'allocazione viene implementata come |'allocazione contigua
= Protezione implementatacon unbit(di protezione)e con bitperread/write/execute
= |segmenti hannolunghezzavariabileinrun-time
= Differenze conlapaginazione:
o |segmentisonorilocabilie di dimensionevariable

- Implementazione della page-table
Implementazioni
della page-table

o Inmemoria
= Ogniaccesso ai datiin memoriarichiede due accessi allamemoria (query alla page -table)
o Hardware TLB
= |Inumerodipaginaviene confrontato contemporaneamente atutte le entry del TLB
= Senonsitrova un elemento, si procede conil doppio accesso standard allamemoria (questa query
rimane invisibile al SO)
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o Software TLB
= Come laversione hardware, manel caso diunaTLB-miss, si generauninterruptal processore e quindi &
il SO a farein seguitolaqueryallamemoriaprincipale
= Abbastanza efficiente con TLB grandi ed estremamente semplice. Molto utilizzato.

[jlo TempoeffettivodiaccessoconTLB
Paginazione apiu livelli

o Perridurre I'occupazione della page-table, anche questaviene paginata

o Performance:aumentano gli accessi allamemoria, mail caching degli indirizzi di pagina permette di ridurre

drasticamente questo fattore

Tabelladelle pagine invertita

o Letabelle hannoentry periframe e non per le page. Simemorizzano le info sul processo che possiedela

pagina

o Meno memoria, mapiltempo perl'accesso

o Usato dove le pagine occuperebbero troppo spazio
Tabelladelle pagine invertita con hashing

o Siimplementaunafunzione di hash perridurre il tempodiricerca
Segmentazione con paginazione (MULTICS) (si eliminalaframmentazione esterna: combinaivantaggi di entrambi
gliapprocci)

o |segmentivengono paginati

o Nelle segment-table vengono memorizzati gli indirizzi delle pagine

o Migliorale gestione di segmentimolto grandi
Segmentazione con paginazione adue livelli
Sommario
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9 - Memoria virtuale

lunedi 19 marzo 2007
20.20

- Vantaggi:
o Spaziologico molto pil grande di guello fisico
o Meno consumo di memoria->piu multiprogrammazione
o |/Oridotti peril caricamento di un programma
- Paginazione surichiesta: (si carica una pagina di memoriasolo quando questaviene richiesta)
o L'MMU gestisce le pagine nonin memoria (e le richieste non pertinenti)
o Validitadelle pagine (& presenteo & nellamemoriasecondaria?)
o Gestione dei page fault
= Dopoaverresodisponibilelapaginarichiesta, l'istruzione deve venirrieseguitain modo consistente (questo
puo essere piu complicato di quanto sembra, nota di sid)
[jio Performance
[jio Esempi
o Considerazioni
= Problemisullaperformance se cisono troppi page fault
= L'areadi swapdeve essere moltoveloce; preferibilmente senzafile system
- Gesione dellamemoriapernuovi processi

Nuovo processo

figlio

o Copyon Write
= E'unamodalitaincui pudvenire creato un processo figlio: permette la condivisioneiniziale delle pagine di
memoria
= Nelcasoincuiuno deiprocessiscrive suunapagina, questaviene duplicata primadellascrittura.
= Permette unacreazione piliveloce dei processi
= Le paginelibere devono essereazzerate pereliminare possibiliinformazioni sensibili (Windows azzerale
pagine periodicamente)
o Memory-MappedI1/0O
= Permette digestire I/O difiletramite accessi allamemoria: ogni blocco viene mappato su una pagina
virtuale
= Permette dileggereunasolavoltaunfile:le partilette rimangonoin memoria
= Lagestionedell'l/O & molto pitsemplice
= Permette dicondividere le informazioni di unfile da parte di piu processi
- Sostituzione delle pagine: se non ci sono piu pagine fisiche libere...

Sostituzione delle

pagine

o Il'dirty bit'indicache una pagina é stata cambiata e pertanto, quando la paginaviene scaricata, deve essere
copiatanelloswap.
o Algoritmi(devonotendere aminimizzare i page fault)
= FIFO-FirstinFirstout
o Siscaricala paginache da piutempo & in memoria
o Nonéun algoritmo di stack. Quindi soffre dell'anomalia di Belady
= OPTo MIN - Algoritmo ottimale (usato nei confronti fraalgoritmi)
o Siscaricala paginache nonverrariusata peril periodo di tempo pit lungo
o E'unalgoritmodistack
= LRU- Least Recently Used
o Studiail passato perprevedere il futuro (approssimazione di OPT)
o Siscaricala paginache da piutempo nonviene usata
o Buonasoluzione, marichiede molta assistenza hardware
o E'unalgoritmodistack
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[j1o Matrice di memoria
o Implementazioni di LRU

Approx. con bit di
riferimento
(nonso il tempo esatto)

A contatore
(numero piu basso)

Approx. CLOCK
(ok per pagine accedute
molte volte e
velocemente: azzero il
ref. bit al passaggio)

= |mplementazione acontatore
o LaMMU aumentaun contatore e lo impostanel registro 'reference time' dellaentry della page
accedutaad ogni accesso allamemoria
O Sideterminache paginascaricare in base al numero piu basso
O Implementazione molto dispendiosa se laricercaviene parallelizzata nell'hardware (?)
= |mplementazione astack
o Sicreauno stack con i numeri di pagina usati (in una listadouble-linked)
o Alriferimento ad una pagina, sispostail suo riferimento all'inizio dello stack
O Siscaricala paginapiuin bassonellostack
O Implementazione software molto costosa (spostare sul top richiede 6 modifiche ai puntatori)
= Approssimazione con bitdi riferimento (impreciso perché nonsi conosce I'ordine di accesso)
o Alriferimentoad unapaging, il suo bit 'reference bit'viene settato
o Siscaricala paginacon reference bitvuoto
= Approssimazione NFU - Not frequently used
0 Adognipaginasiassociaun contatore che si auto-incrementa ogni 1020 ms.
o Alriferimentoil contatore viene azzerato
O Problema:le pagine usate molto tempo fa contano come guelle recenti
= Approssimazione con aging (basato sul bit di riferimeto)
o Adognipaginasiassociaun array di bit vuoti che ad intervalli regolari viene shiftato e il primo bit
sostituito conil 'reference bit'
O Siscaricala paginacon il numero piubasso
O Buonaapprossimazione
= Approssimazione CLOCK (o Second chance) (basato sul bitdi riferimento)
o Scrollatutte le pagine dallaprima. Seil 'reference bit'é vuoto, la paginaviene sostituita; senndil
'reference bit'viene azzerato e si passa alla pagina successiva
O Vengono lasciate in memoriale pagine accedute molte volte e velocemente
O Buonaapprossimazione, usato spesso
= Approssimazione CLOCK migliorata
o Siusail 'reference bit'eil 'dirty bit'
o Vengono eseguite pitiscansioniallaricercadi una paginache soddisfi unadi queste condizioni:

'reference bit' | 'dirty bit'

. 1) Non usata Non modificata .
| 2) . Non usata . Modificata . Viene azzeratoil 'reference bit' .
| 3) ' Usata ' Non modificata' .
| 4) . Usata . Modificata .

Nota:dopoil puntoduesiritornaal punto 1 implementando difattoil 3eil4
- Trashing
o Viene spesomoltotempoinswap->basso caricoallaCPU
o Ilbassocarico dellaCPUpuo far pensare all'algoritmo perla multiprogrammazione di doveraumentarei processi
persfruttaremegliola CPU, risultando in un aggravamento del trashing
o Trashingdel processo
= Avviene quando un processo hameno memoriafisicadi quantolasualocalitarichiede
o Trashingdelsistema
= Avviene quandoil sistemahameno memoriafisicadi quanto tutte le localita dei processiin esecuzione
richiedono
= Pyoessere causatodaun processo che si espande quando viene usata una politica di rimpiazzamento

globale
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o Principiodilocalita
= Localita: Insieme di pagine utilizzate attivamente assieme
o Comeimpedireil trashing

Modelli per impedire il trashing

Registri a

scorrimento

Algoritmo Approssimazioni
= Modelli

Tempo
o Modellodel working-set

4 \engonoesaminatiipiu recenti delta (working set window) riferimenti alle pagine. L'insieme di
queste pagine e il working set
¢ Algoritmo basato sul working-set:
¢ Viene controllatoil working-set e vengono alloccati sufficienti pagine
¢ Allacreazione il processovienemessoinready solo se ci sono sufficienti pagine
¢ Selepaginerichieste sono maggioridelle pagine disponibili si sospendeil processo per
diminuire la multiprogrammazione
¢ Modelliapprossimativi del working-set
¢ Algoritmo basato su registri a scorrimento
» Si mantengonodue bitaggiuntivi per paginaoltre al 'reference bit'
» Ognitickdiun timeribitvengono shiftati
P Seunodeitre bité settato, si considerala paginanel working set
» Sipuomigliorare aumentandoi bite diminuendo I'unita di tempo
[[1¢ Algoritmo basato sul tempo virtuale
[[1¢ Algoritmo WSCLOCK (variante del CLOCK con working-set)
o Modellodellafrequenzadipage-fault
¢ Definitoun page-fault-rate accettabile, se questo & superiore viene regalata una paginaal
processo, altrimentigli viene rubata
= Tipidisostituzione
O Sostituzione locale: le pagine dei processivengono sostituite solofradiloro
¢ |lcomportamentonon é influenzato daquello degli altri processi
¢ Questometodo supportai modellicon working-set
o Sostituzione globale: le pagine dei processi vengono sostituitefraquelle del sistema
¢ Nonsupporta modellicon working-set
= Algoritmidiallocazione

Algoritmi di

allocazione

|
[ | |

Allocazione Allocazione Allocazione
libera equa proporzionale

o Allocazione libera: vengono assegnate tuttii frame richiesti
o Allocazione equa: atutti un numero fisso di frame: sprechi
o Allocazione proporzionale: numero di frame proporzionale alla dimensione delprocesso e allasua
priorita
o Ottimizzazione
= Bufferingdelle pagine libere
o Selapaginaeé stata messanellafree-list, manon é stata modificata, la si toglie semplicemente dalla
free-list (in questo caso si parla di soft-page-fault, altrimentidi hard-page-fault)
= Pre-paging(al lancio del programmasi sagia quale paginaservira, come anche al ripristino successivo ad

uno swap-out)
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10 - Sistemi di I/O (appuntigenerali)

martedi 20 marzo 2007
12.56

- Categorie
o Human readable (terminale, mouse)
o Machine readable (disco, nastro)
o Comunicazione(modem, schededirete)
- Visione astratta dei sistemi di |/O da parte dell'utente
- Tipidi comunicazione
o Ablocchi (dischi)
= Tramite File System
= QOperazioni:Read, Write, Seek
= Puoessere mappatoin memoria
o Acarattere (tastiera)
= Tramite stream di dati
= QOperazioni:get, put di caratteri e parole
o Dispositividirete
= Tramite socket
o Altro(timer, nastri)
- Modalitadi comunicazione
o lIstruzionil/O dedicate (necessita passaggio dal kernel)
o |/Omappatoin memoria
o 1/Oseparatoin memoria(come /O mappatoin memoria, maviene usato un segmento dedicato)

- Modidil/O

Modidil/O

|
\ |

Ad interrupt DMA / DVMA

o Interrogazione ciclica (programmed 1/0)
= [ISOinviailcomando al dispositivo
= [ISOinterrogaciclicamente lo stato del dispositivo pervedere se haterminato |'operazione
o Adinterrupt
= |ISOinviail comando al dispositivo e sospende il processo (proseguono altri thread/processi)
= |ISOriceve uninterruptal termine dell'operazione del dispositivo
o DMA/DVMA
= Nel DVMA (Directvirtual memory access) lo scambio di informazioni avviene non sullamemoriafisica
masu quellavirtuale (ad esempio I'AGP)

- Gestione degliinterrupt
Salvataggio
della CPU

o SalvataggiodellaCPU
= Dove?
o Sudeiregistrishadow (niente annidamento)
O Sustack
¢ Dell'utente (problemi di sicurezza e page-fault)
¢ Del kernel (overhead per MMU e cache)
= Problemidellostato
o conCPU con pipeline (sto puntando alla prossimaistruzione damettere nella pipeline, nona
quelladaeseguire)
o conCPU superscalari (ho giaeseguito alcune istruzioni successive e ho modificato lo stato di
conseguenza)
= Tipidiinterrupt
o Interruptprecisi
¢ |struzioni passate eseguite, future non eseguite. Conoscoil PC.

O Interruptimprecisi
¢ |l compitodigestire gliinterruptviene demandato al SO
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- Struttura della comunicazione coni dispositividi /O

Applicativo

Kernel

(Kernel - Sottosistema di I/0) (& indipendente dai dispositivi)

Driverdel dispositivo (si occupano di comandare il controller e controllare cosaviene chiesto) (devono essere
rientranti) (devono essere uniformi con quello che si aspettoil SO)

1)
2)
3)
4)

5)

6)
o
o

(o]

o

O O O O O

1)
2)
3)
4)
5)
6)

Controllare i parametri passati

Accodare le richieste in una coda di operazioni (soggette a scheduling)

Eseguire le operazioni, accedenteal controller

Passare il processoin wait (/O interrupt driven)o attendere lafine dell'operazione busy-wait
Controllare lo stato dell'operazione nel controller

Restituire il risultato

Driverdelle interruzioni (si occupadi mantenere lo stato)

1)
2)
3)
4)
5)
6)
7)
8)
9)

SalvairegistridellaCPU

Imposta un contesto perlaproceduradi servizio (TLB, MMU, stack, ...)

ACKal cntrollore degliinterrupt (peravere interrupt annidati)

Creare lacopiadeiregistrinel PCB

Eseguire la proceduradiservizio (che accede al dispositivo; una per ogni tipo di dispositivo)
Eventualmente cambiare lo stato diun processo in attesa

Organizzare un contesto peril processo successivo

Caricareiregistri del nuovo processo dal suo PCB

Continuareil processo selezionato

Controller

- Modalitadigestione dell'l/O

1/0 bloccante (processo bloccato)

I/0O non bloccante (ritorna con i primi dati) (implementabile con thread e chiamate bloccanti)
I/0 asincrono (ritornae continua)

- Compitidel kernel

Scheduling

Buffering

Caching

Spooling (bufferperidispositivi che non supportanoI/O interleaved, come le stampanti)
Accesso esclusivo

Gestione degli errori

- Buffering

Errori di programmazione
Errori del dispositivo
O Transitori
o Nonrecuperabili
0o Cherichiedonol'intervento dell'utente

Buffering

o Sullamemoriadell'utente

Il processoriservadellamemoria peril buffer
Nel casoin cui le pagine del buffer non siano presenti in memoria quando arrivano dati puo far perdere
parte di questi

o Sullamemoriadel kernel

Non e soggetto a swap, quindi sono sempre in memoria
Potrebbe pero essere che le pagine di buffer siano pienee il tempo impiegato per copiarle nelle relative
pagine dati dello spazio utente

o Doppio buffer(sullamemoria del kernel)

[j1- Performace

Siusanodue spazi peril buffernel kernel
Quando uno & pieno, viene copiato nellamemoria utente e se arrivano altri dati vengono scritti nel
secondo buffer

[j1- Livellidiimplementazione
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11 - Struttura dei dischi

domenica 18 marzo 2007
23.04

- Dischi come array di blocchi logici, mappato sui settori del discoin modo sequenziale
- Tempidiaccesso:
o Seektime (tempo perspostare le testine)
o Latenzadi rotazione (tempo aggiuntivo per mettere il settore sotto la testina)
o Il compitodel SO e quellodi minimizzare il seek time (perché tenertraccia della posizioneangolare deldisco e
difficile)
- Algoritmiperla schedulazione delle richieste di /O su disco

Schedulazione
dell'l/O

FCFS SSTF SCAN
First come first Shortest seek (Come SCAN, ma
served time first l'intera area) non va in fondo)

L C-SCAN L C-LOOK
o FCFS-Firstcome firstserved

o SSTF- Shortestseek time first (minortempo di seek dalla posizione corrente)
[molto comune, semplice, abbastanza efficiente]
o SCAN (scandisce l'interasuperficie del disco servendo sempre le richieste man mano che si trovanella
posizione adatta. Agli estremiinverte ladirezione)
o C-SCAN (SCAN circolare:icilindri vengono visticome unalista circolare: agli estremisi sposta sull'altro estremo
del disco senzaservire nulladurante lo spostamento, poi riprende)
[migliore con grande carico: si evitastarvation: il non eseguire mai unarichiesta]
o LOOK, C-LOOK (miglioramento di SCAN, si spostasolo fino allarichiesta attualmente piu estrema, nonfinoalla
fine del disco)
[abbastanza efficiace]
- Gestione dell'areadiswap
o Allocalospazio subitoper il processo e per i segmenti text, lo stackinvece surichiesta (4.3BSD)
o Allocalospazio solo al page-out (Solaris 2)
o Allocalospazio per ogni pagina non corrispondente ad un file sul FS (es. DLL) (Windows 2000)
- RAID (RedundantArray of Inexpensive/Independent Disks) - implementa affidabilita memorizzando informazioni
ridondanti

Mirroring / (Distribuisce in
Shadowing modo uniforme)
o 0- Striping (dati parallelizzati: alta performance, nessuna ridondanza)
o 1- Mirroring/Shadowing (duplicato intero; basse performance in scrittura)
o 5-Blockinterleaved parit (come striping, maad ogni stripe un disco memorizzal'informazione di paritadella
rimanente stripe; altaresistenza, discrete performance)
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12 - Implementazione del File System
lunedi 19 marzo 2007

13.37

- Struttura deifile system

Programma

File System logico
- Presenta i file system in
un'unica struttura
-Implementa la
protezione

Organizzazionedeifile | |
- Effettua la traduzione
degli indirizzi logici in

fisici

o Programmi
o Filesystemlogico

Presentaifile systeminun'unicastruttura
Implementalaprotezione

o Organizzazione deifile

Effettualatraduzione degliindirizzilogici in fisici

o Filesystemdibase

Comandaidriver

o Controllodell'l/O (driver)
o Dispositivo (controller hardware)

- Tabelladeifile aperti(tabelladifile control block) [problemi di affidabilita se mancalacorrente]
o All'opensicaricanoi dati relativi al file

o Alle altre operazioni si useranno questi dati
o Alclose leinformazioni vengono riportate sul disco e il file control block dealloccato
- Mounting(del FSfisicoin quello logico)

o Tipi:

= alboot(freddo)

dinamico (caldo)

o Puntodi montaggio

fisso (ad esempioA:, B:)

= configurabile (in qualsiasipunto, ad es. linux)
o llkernel determinail tipodi FS
o Vienerichiestol'unmount
- Tipidiallocazione

stk

Allocazione

Contigua Concatenata Indicizzata
(framm. est., (blocchi (con tab. di
non crescono) concatenati) puntatori)

o Allocazione contigua (ogni file occupa uninsieme di blocchi contigui sul disco)

Semplice I'accesso siasequenziale che random

Portaa frammentazione esterna

Problemanellacrescitadeifile (non possono crescere o portano frammentazione)
Frammentazioneinternase sono obbligati ad alloccare tutto lo spazio che potenzialmente useranno

o Allocazione concatenata (ognifile & unalista concatenata di blocchi, situati ovunque nel disco)

Lo spazioviene alloccatosurichiesta

Semplice |'accesso

Non supportal'accesso diretto tramite seek

Non c'é frammentazione esterna, né interna

Variante: LaFAT ésimile:ilink dellalistaviene perd memorizzatain unastruttura dedicataall'inizio della
partizione

“~o Allocazione indicizzata (i puntatori ai blocchi di unfile (sparpagliati) si mantengonoin unatabellaindice)
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= Supportal'accessorandom
= Supportal'allocazionedinamicasenzaframmentazione esterna
= Lastruttura permemorizzare l'indice portaaoverhead (nonsoa priori quanto grande sara il mio file) ->
Non e sufficiente unsolo bloccoindice
O Schemaconcatenato: I'ultimoindirizzo € un puntatore al prossimo bloccoindice
O Indice a piulivelli: ogniindirizzo del blocco indice puntaad un'altro bloccoindice di livello inferiore
- Inodes (unix) (gliinodes vengono alloccati in numero finito alla creazione del FS)

o Mantengono le seguentiinformazioni: modo, UID, GID, dimensione, timestamp, numero di link hard che
puntanoall'inode, puntatori ai primi 12 blocchi (diretti) del file, puntatore al primo blocco indice delfile, del
secondo, del terzo (questo non viene mai usato)

o Gliindiciindirettivengono alloccati su richiesta

o Risultainunaccesso piuveloce perifile piccoli

o Risultainunadimensione massimaindirizzabile paria4 TB (& oltre la capacita dei PCa 32 bit)

- Gestione dellospaziolibero
o Implementato come
= Vettore dibit (block map o bitmap): 1 bit per ogni blocco [comoda, facile pertrovare blocchiliberi, facile
pertrovare blocchi contigui, mac'e spreco di spazio]
= Linkedist: [lentase dobbiamo attraversare lalista, mabuonaperl'usodellospazio]
- Directory(colleganoinome deifile ai loro attributi e al loro blocco dati)

Directory

Lista Tabella di
lineare hash

o Attributi:
= Memorizzati nelleentry delle directory (ad esempio Ms-Dos o Windows)
= Memorizzatiinstrutture esterne, qualigliinodes, puntate dalle entry nelledirectory
o Tipologie:
= Listalineare (difile, c'e solo un puntatore ai blocchi dati)
o Semplice
o Lentanellaricerca, inserimento e cancellazione. Puo esere migliorata con la cache.
= Tabelladihash (comelalistalineare, maconuna strutturadi hash pervelocizzare I'accesso: lachiave & il
nome del file)
o Piuveloce
o Piudifficile acausadelle collisioni (le entry sono realizzate con liste)
= B-tree (alberobinariobilanciato, laricercaviene effettuara con unaricercabinaria)
O Breve tempodiaccesso
o Complessitanel mantenere |'albero bilanciato
o Efficienzae performance influenzate da
= Algoritmidiallocazionedello spazio (e gestionedelle directory)
= Tipodidati
= Grandezzadeiblocchi (paginazione a parte)
o Piccoliabbassanolaframmentazione interna (piu efficienza)
o Grandiaumentole performance
- Caching(usare dellaRAMperbufferizzare i blocchi pil usati)
o Dove?

Caching

Sulla RAM del jSulla memoria
controller principale

= RAMsul controller come bufferditracciaper ridurre lalatenzaa quasi 0
= Sullamemoriaprincipale in modo da usare parte (meglio tutte) le paginelibere
o Organizzazione dei buffer
= Codacon accessodi hash gestitacon LRU o CLOCK, ecc...
= Unblocco viene scritto sul disco quando deve venirrimosso dalla coda
= Pericolose avviene uncrash: i blocchi critici possono essere inconsistenti: viene implementata una
variante dell'LRU che divide in:
o Blocco usato fra poco: posizionatoinfondo allalista
o Blocco critico perla consistenza (tutti eccetto dati): posizionato all'inizio: la modificaviene
trasferitaimmediatamente
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= Sincronizzazione automatica
o Asincrona: ogni 20~30 secondi (ad esempioin Unix o Windows)
o Sincrona:immediatamente anche al disco (ad esempio Ms-Dos) (write-through)
- Altre tecniche
o Read-ahead
= |blocchivengonoletti primache sianorichiesti (poco efficiente se accesso random)
o Ridurre il movimento dellatestina
= Raggruppandoiblocchiingruppi(chiamaticluster),in modo daleggere interi cluster
= Scrivereviciniiblocchiche verranno letti sequenzialmente
o Collocare gliinode pressoi rispettivi dati (nello stessocilindro?)

- Affidabilita
Affidabilita
Dei dati DCHS RAID Backup
metadati
‘(‘sieiiio)‘
o Tipologie

= Deidati(perdere dati e costoso)

= Deimetadati (perdere metadati spesso compromette l'integrita dei dati, irreparabile)
o Soluzioni

= RAID

= Backup

O Fisico (veloce, madifficilmente incrementale e non selettivo)
O Logico (piuselettivo, maavolte troppo astratto)

- Inconsistenza: soluzioni
o Recuperare i dati sfruttando laridondanza dei metadati (lenti e non sempre funzionali)

o Prevenire l'inconsistenza usantoi file system journalled (JFS)
- Journalledfile system (JFS)
o Imetadati vengono scritti nel journal (o log: areaa parte) prima che vengano modificati. Se avviene uncrash é
sufficiente ripercorrereil journal
o Adatti se serve unaaltaaffidabilita e minimitempi di recupero
o Esempi: XFS, JFS, ReiserFS, EXT3
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13- 1l File System (appuntigenerali)

martedi 20 marzo 2007
12.46

- Tipidifile

o NellaFAT (siassumeil tipo dall'estensione)

o InUnix (nonsiassumeil tipo dall'estensione)

o InMacOS (molti metadati, fra cui l'applicazione creatrice)
- Struttura deifile

o ImpostadaSO

o Liberaperl'utente
- Operazioni suifile

Operazioni sui file

* Apertura * Creazione * Lettura * Append s Lettura

* Chiusura + Cancellazione * Scrittura * Trunc metadati
* Scrittura
metadati

Metodi di
accesso

Sequenziale Diretto Indicizzato
(es. nastri) (es. testo) (random)

Tipi di
directory

[

Grafo aciclico

(DAG) Grafo ciclico

Albero

- Possibili suluzioni ai problemi legati alle directory a grafo ciclico
o Permettere lacreazionidilinkaisolifile (soluzione di unixperilink hard)
o Permettere lacreazionedilink attraversabili (soluzione di unix perilink simbolici)
o Implementare un garbage collector che eliminile parti non raggiungibilidal SO (attenzioneai cicli!)
o Verificare lapresenzadicicliallacreazione di unlink [costoso]

Protezione

Matrice di
accesso

Dominio

-
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14 - Esempi di File System

lunedi 19 marzo 2007
14.59

- FAT12, FAT16, FAT32
o LaFATviene caricatainteramente in memoria(in Ms-Dos)
o llnumerodi blocchi si calcolaelevando 2 al numero di bit: 232 = 512 byte -> limite superiore =2TB
- Directoryin Windows 98
o Supporto perinomilunghi, compatibile all'indietro: vengono concatenatii descrittoridelle
directoryin modo cheil primoindichiil nome e corto e gli altriil nome lungo
- Virtual File System
o Implementaunavisione omogeneadeifile system fisici
o Ifilevengonoidentificati dal kernel tramite lacoppia"IDlogico del dispositivo" e "ID metadato”
- Inodes:
o Timestampinformatoepoch (secondadal 01/01/1970 UTC, supportafinoal 19/01/2038 se 32 bit)
o Tabelle del system space:

I:‘ data
r-{:l"""“’ Latabellaintermedia & necessaria
: perlacondivisione deifiletra

read (4, ...)

- .
L il processi
tables of file-structure in-core inode
open files table node list
(per process) list
user space system space disk space

= Adunforki figli ereditano unacopiadellatabelladeifileaperti del padre
o Hard Link: Entry differenti delle directory possono puntare allo stessoinode
o Massimo 8 link simbolici (i link simbolici sono soft link, simi ai link di windows, solo che si possono
riferire uni agli altri)
- UFS: UnixFile System
o Esistonosiablocchi(di 4~6 KB) che i frammenti (di 0,5~1 KB): I'ultima parte dei file viene
memorizzatain frammenti->Meno frammentazione interna, aumentalavelocitadil/O
o Implementaunacache di directory peraumentare l'efficienza di traduzione
o Ognicilindrodel disco possiede un superblock, unatabelladegliinodeeidati->siriduceil tempo
diseek
- EXT2(derivatoda UFS)
o Come UFS, ma ha blocchi solo dellastessa dimensione (niente frammenti)
o lldiscoviene suddivisoin gruppi (di 9182 blocchi), masenzarispettare lageometria del disco
o Ilsuperblock memorizzatipodiFS, 1°inode, n. Gruppi, n. Blocchi e inode liberi (abbiamo
superblock copie quindi)
- NTFS
o Ilfile e visto come oggetto costituito da attributi. Ogni attributo & uno stream di byte
Indirizzamento a 64 bit
Nomi deifile in Unicode di lunghezza massima di 255 caratteri
E' possibile raggruppare partizionilogichein unvolume logico
Meccanismo transazionale peri metadati (logging) (sembrerebbe journalled quindi)
Allocazioneacluster
MFT
= FiledisistemaconrecorddilKB descriventiun file odirectory
= Posizioneindifferente neldisco e dimensione dinamica
= |Iprimobloccoéindicatonel bootblock
= Leprime 16 entry descrivono I'MFT stesso e il volume (come il superblockin unix)
= Fileresidentie non-residenti
o |valoridegli attributi possono essere scritti direttamente nell'MFT (resident attribute,
'shortfile') o memorizzatiin un blocco separato (non-resident attribute, 'longfile').
Anche l'attributo data(peridati) puo essere residente.
= Directory
o Directorycorte
¢ Implementate come unalistainunrecord MFT

o Directory lunghe

O O 0O O O O
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¢ |Implementate come unfili non-resident, strutturatia B-tree
- Partizionamento del disco
o Usidiversi
o Seunononfunzionapiu...
o Limitare ladimensione
o Aumentare lavelocitadiboot e di backup
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15 - Sistemi a piu processori

domenica 18 marzo 2007
15.55

Vari modi (cambia costo, scalabilita, complessita)

- Multiprocessore

Sistemi strettamente accoppiati

Multiprocessore

(stessa macchina, tanti processori, memoria privata e condivisa)

SO
(indipendenti, no load-
balancing, dati privati, problemi
di coerenza)

Architettura

SMPUMA i - N ’ AMP
(stesso BUS memoria) Master - Slave
{problemi di coerenza ey SEARR IR pa o (IImaster i thread di

fra memorie) sistema, mem.

(Massimo 16 CPU) centralizzata)

Simmetrici

(memoria locale e una canche locale

remota, pil lenta) della remota) (Possibili deadlock)

o Caratteristiche
= Tanti processoricon memoria privata e condivisa, sullastessamacchina
o Tecnologie
= SMPUMA
O Stesso bus diaccesso allamemoria:stessotempo di accesso pertuttala memoria
¢ Usodi cache
O Problemidicoerenzaacausadellacache e delle memorie private
O Massimo 16 CPU. Se superiori, bisognaadottare laNUMA
= NUMA
O Supporta 100+ CPU
o Singolospaziodiaccesso allamemoria, machesidividein:
¢ Locale (perogniCPUo gruppodi CPU)
¢ Remota(condivisafrale CPU, 2-15 volte piulentadellalocale)
= CC-NUMA:Come NUMA, maha una cache locale dellamemoriaremota
o Sistemioperativi
= (Caratteristiche
o Ciascuna CPUha un suo SO, con dati privati
o Nonc'eload-balancing o condivisione dellamemoria
O Problemidicoerenzafrai SO (peresempiolacache sudisco)
= Tipi
o AMP: Master-Slave
¢ 1processore esegue processie thread disistema, gli altri quelli utente
¢ || Masterallocai processi suglislave e bilanciail carico
¢ Lamemoriaé centralizzata
& Problema: il Mastercrea un collo di bottiglia a causa del OS-kernel
O SMP:Simmetrici
¢ Tuttele CPUsono simmetriche
&  Problema:ilSO distribuito crea colli di bottiglia (sulla memoria?)->si puo suddividere il kernel
in sezioni indipendenti. ->Possibili deadlock

- Multicomputer
Sistemi debolmente accoppiati
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Primitive del SO Programmazione
(send / receive)

Multicomputer
(diverse macchine, senza memoria condivisa)

Processi e
protocolli Invio dei messaggi

P
client / server REC

o Caratteristiche

Computer separati, senza memoria condivisa, che comunicano(ad es. Ethernet: clusters)

Esistono vari modi di cablare questi computer. Molto usato & I'ipercubo (2p=log, nodi)

Le interfacce direte hanno RAMprivata e spesso una CPU

Problema: per comunicare fra tuttii computervengono fatte parecchie copie dei dati: il metodo e lento-> 1
DMA puo ridurreil problema

o Comunicazione

11 SO offre delle primitive (qualisend e receive) perlacomunicazione
Devono essere implementati processi client/servere i loro protocolli di comunicazione
Il programmatore vede ladecentralizzazione del processore
Modalita diinvio dei messaggi:
o Sendsincroni (migliore se usiamo thread)
o Sendasincroni; il messaggio viene copiato nel buffer del sistema (spreco CPU)
O Sendasincroni; coninterruzionedi conferma
O Copiasuscrittura; il bufferviene copiato quando viene modificato

o Programmazione RPC (Chiamate di procedure remote)

Nasconde in parte all'utente ladecentralizzazione dell'elaborazione: eseguire codice inremotoin modo
simile aquellolocale(eliminaisend/receiveall'utente)

RMI: Remote Method Invocation permette una RPCsu oggetti

Funzionamento: La chiamataviene invocatadalocale, i dati vengono impacchettati e inviati al server RPC,
allaricezione vengono spacchettatied eseguiti

Problemi: potenzialiproblemicon l'uso dei puntatori, delle procedure polimorfe, delle variabili globali(che
sarebbero globalia chi?)

Sistemi distribuiti
Insieme di unita di elaborazione debolmente accoppiate (ad esempio retilocali, WAN, ecc...)

o Caratteristiche

Sono compostidaserver, cliente protocollo. I ruoli di client e server possono scambiarsi

o Esempidiutilizzo

Condivisionerisorse (stampanti, database, dispositivi hardware)
Load-balancing

o Hardware utilizzato: LAN (100 Mbit) e WAN (34 Mbit)
o Programmazione:

Complessaperché non c'e€ un modello uniforme->Le applicazioni reimplementano le stesse funzionalita
Servizi del sistema operativo:
o Servizidirete: funzionalita perlacomunicazione(molto usati recentemente)
(ad esempiol'interfaccia fornita dai socket)
O Servizidistribuiti: modellicomunidi comunicazione (ad esempio remote file system)
(poco usatirecentemente) - formano ilmiddleware
(ad esempio il file system remoto)

Servizidirete
o Gliutentidevono accedere direttamente all'altra macchina (es. Telnet, http, ecc...)

o Tipologie:

Servizi con connessione - senza connessione

Servizi affidabili - non affidabili (verificadellaricezione, dell'ordine, della non-duplicazione dei pacchetti)
L'affidabilita dei pacchetti & adiscapito dell'overhead (avolte inutile per flussi di dati non necessariamente
perfetti)

o Stack / Suite/ Strati: (modello ISO/OSI)
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Errori dello (m?ii?ji =
strato fisico i‘;g 3
issa)
Fornisce s
pacchetti

connessioni (hOSt - path]

Partiziona i
msg in
packet

Riordina i Genera il
packet MAC

Accessoa
basso livello

Impl. sessioni (comunicazioni
fra processi)

Risolve le differenze fra i
formati diversi (es. caratteri)

Trasferimeto Login

file S Pagine Web E-Mail...

o Socket
= Rappresentanounendpoint di comunicazione
= Boundedadunindirizzo.
= |dominiregolanoil formato degliindirizzi(AF_INET, AF_INET6, AF_IPX, AF_APPLETALK, ...)
= Tipologie

Socket

Datagrammi
(Dim var.,
preservano
confini)
(uDP)

Packet in seq.
(Stream con
confini
riservati)

Datagrammi
affidabili RAW

(non (Ethernet)
implementato)

Servizi distribuiti
o Caratteristiche daimplementare nei sistemi distribuiti
= Trasparenza:l'utente non dovrebbe poterdistinguere frai due né frarisorse locali e remote
= Mobilitadell'utente: I'utente dovrebbe poter vedere lo stesso ambiente da qualunque postazione
= Tolleranzaai guasti: i sistemi dovrebbero continuare afunzionare anche in seguito a guasti
O Individuare failures (ad esempio di link)
¢ Viene usatol'hand-shaking
O Riconfigurare il sistema per poter proseguire
¢ Unavoltarilevatoil guasto, I'informazione viene diramata. (ad esempio le tabelle di routing
vengono adattate o servizi smettono di farrichieste allarisorsa guasta)
O Recuperare lo stato precedente dopo lariparazione
¢ Deve venirrilevato un nuovo funzionamento, e questainformazione deve venirdiramata.
(ecc...)
= Scalabilita: si dovrebbero poter aggiungere nodi peraumentare i carichi sostenibili
= Sistemisulargascala:il carico per ogni componente deve essereindipendentedal nmeroid nodi
= Strutturadeiserver: efficientianche con grandi richieste (tanti processi/ thread quindi)
o Serviziimplementati dal middleware (formato dai servizi distribuiti)
= Migrazione di dati:nonsodove sonoi dati
O Basatosudocumenti(es. WWW, Lotus Notes)
O Basatosufile systemdistribuiti
= Migrazione delle computazioni:non so dove vengono eseguite le istruzioni
o RPC/RMI(vengonoimplementati dati/oggetti astratti accessibili dai client RPC)
O CORBA (l'utente vede oggetti condivisi, senza sapere dove essisono localizzati)
¢ Cross-platform
¢ Ognioggetto é localizzatosu unsolo server(limitata scalabilita)
O Globe
¢ Come CORBA, magli oggetti possono essere localizzati su piti server
= Migrazione dei processi: non so dove vengono eseguiti i processi (esempio MSOIX, MS Wolfpack)
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o Glischeduler mantengono un caricoomogeneo
=  Coordinazionedistribuita: non so dove sono i dati consumabili
o Unospazio condiviso formato daliste di scalari dove posso eseguire operazioni elementari
(inserimento, cancellazione, lettura, creazione di un processo)
o Difficilidaimplementare in modo realmente distribuito: di solito si usaun server centrale
o Sipuousarel'RPCanche qui (ad esempio perun file system distribuito)
= Laportasu cui I'RPClavorapuo essere prefissata o dinamica (tramite rendezvous: servizio del SO)
o Esempio: NFS:file system trasparenti che si montano sul unadirlocale. (stateless, problemidi coerenza dovuti
allacache, lock demandato alockd e nona nfs)
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16 - Sicurezza (appuntigenerali)

martedi 20 marzo 2007
13.41

- Sicurezza
o Controllodegli accessi
o Controllo sullamodifica/cancellazione
o Perditadidati(incendi)
- Autenticazione
o Password
= Hashingdellapassword (MD5, SHA)
= Salting
= One-time password (perle comunicazioni, o periservizi bancari)
o Challenge-response (I'algoritmo di cifraturacambiain base a determinate condizioni)
o Schede
= Schede magnetiche (~140byte)
= Chipcard (circuitointegrato)
o Storedvalue card (~1KB)
0 SmartCard (CPUa 8 bit a 4MHz, ROM 16KB, EEPROM 4KB, RAM 512 byte,
Transefer rate 9600 bps)
o Biometrica (richiede sempre unlogin)

- Attacchi
o Interni
® Trojanhorse
= Trapdoor

= Bufferoverflow
= "Bombe logiche"

o Esterni
= Worms
= Virus (il periodo di diffusione senza attacco si chiama payload)
o Tipi

¢ Companion

¢ sibasasulfatto che l'esecuzione con estensioneimplicita cerca prima
i.come poii.exe:eée sufficiente creare un.com; oppure modificandoi link

¢ Noninfetta

¢ Sueseguibili
¢ Overwritingvirus
¢ Parasiticvirus

¢ Residentiin memoria

¢ Delsettore diboot

¢ Deldevicedriver

¢ Macro

¢ Source code

O Tecniche

¢ Compressionedel codice

¢ Criptazoine del codice

¢ InserimentodiistruzioniNOPo ADDO

¢ Mutation engine (modificano I'ordinedelle istruzioni senza modificare |'effetto)

- Antivirus
o Firma

o Checksum
o Controllodelle system call sospette
- Crittografia
o Dataencryptionstandard
o Crittografiaachiave pubblica
o RSA
- Codice mobile
o Viene eseguitoinmodo sicuro usando le seguentitecniche:
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= Sandbox (1peril codice (bloccata), 1 peri dati; inoltre vengono controllatii riferimentialla
memoriain mododaisolare I'applicazione, sia nell'accesso ai dati, sia nell'esecuzione)

= Interpretazione (ogniistruzioneviene controllata prima di essere eseguita, ad esempio Java
nei browser)

= Firma
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